PENGEMBANGAN SISTEM AUTENTIKASI SINGLE SIGN ON MENGGUNAKAN PROTOCOL LDAP (LIGHTWEIGHT DIRECTORY ACCESS PROTOCOL) by Satriawan, Rudi Candra
18 
 
BAB III 
PERANCANGAN DAN PEMBUATAN SISTEM 
3.1 Perancangan Sistem 
Sistem pada CAS memiliki sistem authentication yang terintegrasi dengan 
direktori LDAP yang dapat digunakan untuk langsung mengakses web aplikasi yang 
telah terkonfigurasi. Proses dari sistem yang digunakan dapat dilihat dari gambar di 
bawah ini : 
 
Gambar 3.1 Alur Desain Sistem Central Authentication Service 
Desain dibuat dengan user terpusat pada LDAP server dimana keseluruhan 
pembuatan user berada pada LDAP. Sistem yang dibuat memiliki halaman login  
terpusat, jika pada browser dipilih Forum Elektro UMM maka akan langsung muncul 
halaman login  terpusat. Fungsi CAS akan melakukan authentication pada LDAP 
terhadap user yang melakukan request ke LDAP. Pada alur diatas terdapat CAS Elektro 
UMM yang digunakan untuk kembali ke halaman login jika telah logout user. 
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Gambar 3.2 Flowchart Sistem 
3.2 Perancangan LDAP Server 
Perancangan LDAP menentukan user yang akan digunakan sebagai login  SSO 
karena didalam LDAP terdapat informasi – informasi mengenai user. LDAP server 
dapat diintegrasikan ke beberapa web application sehingga tidak memerlukan multi 
user. Pada perancangan LDAP diperlukan installer LDAP server itu sendiri dengan 
menggunakan console Ubuntu sebagai berikut : 
apt-get install slapd ldap-utils 
Instalasi LDAP server itu sendiri perlu beberapa konfigurasi seperti menentukan 
password administrator, DNS domain, dll. Konfigurasi ini diperlukan untuk mengenali 
nama LDAP yang akan digunakan nanti yang terdapat file direktori seperti domain 
component maupun common name. 
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Gambar 3.3 Konfigurasi LDAP Server 
LDAP server yang telah diinstal sudah dapat dikonfigurasi dengan menambahkan 
user baru menggunakan console, selain menggunakan console juga dapat menggunakan 
versi GUI dengan menambahkan beberapa konfigurasi seperti halnnya database 
phpmyadmin, pada LDAP juga terdapat phpldapadmin yang dapat membantu user lain 
yang kurang familiar dengan console sehingga dapat menambahkan direktori user 
dengan mudah. Untuk mengakses versi GUI dapat menginstall phpldapadmin 
menggunakan console sebagai berikut : 
apt-get install phpldapadmin 
Proses instalasi sudah selesai, perlu dibuat link directory yang dibutuhkan untuk dapat 
diakses melalui browser. 
ln -s /usr/share/phpldapadmin/ /var/www/phpldapadmin 
Proses penambahan link directory, maka diperlukan konfigurasi pada phpldapadmin 
sebagai berikut : 
vi /etc/phpldapadmin/config.php 
dalam konfigurasi dapat menggunakan vi editor maupun nano editor. 
[...] 
// Set your LDAP server name // 
$servers->setValue('server','name','Elektro LDAP Server'); 
[...] 
 
// Set your LDAP server IP address // 
$servers->setValue('server','host','192.168.150.129'); 
[...] 
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// Set Server domain name // 
$servers-
>setValue('server','base',array('dc=elektro,dc=local')); 
[...] 
// Set Server domain name again// 
$servers-
>setValue('login','bind_id','cn=admin,dc=elektro,dc=local'); 
[...] 
Konfigurasi phpldapadmin ada 4 komponen utama yaitu nama LDAP, IP yang 
digunakan untuk mengakses dan server domain. Proses konfigurasi selesai maka 
diperlukan restart apache. Jika keseluruhan proses berhasil maka phpldapadmin dapat 
diakses dari browser seperti tampilan dibawah ini : 
Gambar 3.4 Tampilan phpldapadmin
 
Gambar 3.5 Tampilan Login  phpldapadmin 
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3.3 Perancangan Central Authentication Service (CAS) 
CAS server sebagai sebuah dasar untuk beberapa framework untuk keamanan dan 
solusi SSO. CAS server itu sendiri dapat diintegrasikan dengan LDAP server dengan 
beberapa konfigurasi tertentu menyesuaikan dengan LDAP server itu sendiri, berikut 
install CAS server pada Ubuntu : 
apt-get install tomcat7 
keytool -keysize 4096 -genkey -alias tomcat -keyalg RSA -keystore cas.keystore 
vi /etc/tomcat7/server.xml 
Edit disesuaikan dengan konfigurasi keystore dan password yang digunakan untuk 
konfigurasi tomcat. 
<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true" 
maxThreads="150" scheme="https" secure="true" 
clientAuth="false" sslProtocol="TLS" keystoreFile="/var/lib/tomcat7/conf/cas.keystore" 
keystorePass="elektro"/> 
setelah konfigurasikan dengan tomcat download installer CAS dan mengekstrak file 
tersebut. 
wget http://developers.jasig.org/cas/cas-server-3.4.11-release.zip 
unzipcas-server-3.4.11-release.zip 
File yang telah diekstrak di copy kan webapp yang nantinya digunakan untuk 
mengakses pada browser. 
cp modules/cas-server-webapp-4.0.0.war /var/lib/tomcat7/webapps/ 
sebelum mengakses browser tomcat perlu di restart ulang untuk memperbarui 
konfigurasi yang telah dibuat. 
/etc/init.d/tomcat7 restart 
Proses konfigurasi yang telah dibuat dapat dicoba pada browser akan belum 
terintegrasi dengan LDAP maupun web aplikasi yang lain, berikut tampilan dari CAS : 
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Gambar 3.6 Tampilan CAS 
3.4 Perancangan Blog, E-learning dan Forum 
Perancangan blog, e-learning dan forum memanfaatkan satu web aplikasi yaitu 
wordpress, penggunaan wordpress tidak hanya untuk blog saja tetapi juga memiliki 
banyak fitur salah satunya e-learning. E-learning pada wordpress dapat menggunakan 
plugins yang telah disediakan. Baik blog, e-learning maupun forum memiliki cara yang 
hampir sama dalam proses instalasi. Hal pertama yang perlu dilakukan menginstal 
mysql dan installer wordpress itu sendiri. 
Sebelum menginstal wordpress diperlukan mysql sebagai database yang nantinya 
digunakan sebagai proses kelola wordpres itu sendiri. 
sudo apt-get install mysql-server php5-mysql 
Proses instalasi selesai maka membuat database untuk wordpress, maka perlu masuk ke 
direktori mysql. 
mysql -u root -p 
Membuat database wordpress. 
CREATE DATABASE wordpress; 
CREATE USER wordpressuser@localhost IDENTIFIED BY 'elektro'; 
GRANT ALL PRIVILEGES ON wordpress.* TO wordpressuser@localhost; 
FLUSH PRIVILEGES; 
exit; 
Mendownload installer wordpress dan melakukan konfigurasi. 
wget http://wordpress.org/latest.tar.gz 
tar xzvf latest.tar.gz 
Meng-copy file sample yang digunakan untuk mengkonfigurasisaat awal berjalan. 
cp wp-config-sample.php wp-config.php 
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sudo nano wp-config.php 
// ** MySQL settings - You can get this info from your web host ** // 
/** The name of the database for WordPress */ 
define('DB_NAME', 'wordpress'); 
 
/** MySQL database username */ 
define('DB_USER', 'wordpressuser'); 
 
/** MySQL database password */ 
define('DB_PASSWORD', 'elektro'); 
sudo chown -Rvelektro:www-data /var/www/html/wordpress/ 
Proses konfigurasi yang telah dilakukan dengan benar untuk proses instalasi dapat 
dilakukan dengan membuka browser sehingga muncul pada gambar dibawah ini : 
 
Gambar 3.7 Tampilan Awal Wordpress 
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Pada konfigurasi menggunakan browser hanya mengisi data yang diperlukan 
untuk melengkapi proses konfigurasi sebelummasuk pada halaman dashboard. Setelah 
semua proses sudah benar maka akan masuk pada halaman login untuk pertama kali 
seperti gambar berikut : 
 
Gambar 3.8 Halaman Login  Wordpress 
Jika berhasil login maka akan masuk pada halaman dashboard seperti gambar 
berikut : 
 
Gambar 3.9 Tampilan Dashboard Wordpress 
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Pada perancangan E-learning maupun forum memiliki cara yang sama hanya saja 
terdapat perbedaan pada pembuatan database mysql dimana kata “wordpress” dapat 
diganti dengan “E-learning” ataupun “Forum” dengan memanfaatkan beberapa plugins 
yang disediakan wordpress seperti learnpress-course dan bbpress. 
